RIESGO OPERATIVO

El Capitulo XXIII de la Circular Basica Contable y Financiera expedida por la hoy Superintendencia Financiera de
Colombia define Riesgo Operativo como “la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos. Esta
definicién incluye el riesgo legal y reputacional, asociados a tales factores.”

ESTRUCTURA DEL SARO

La estructura para la administracién del riesgo operativo de Cititrust-Colombia S.A. es la siguiente:
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Unidad de Riesgo Operacional

La Unidad de Riesgo Operacional pertenece al &rea denominada corporativamente como “Operational Risk Management”

— ORM. Entre sus principales funciones se encuentran:

Hacer seguimiento a la administracién y control del Riesgo Operativo
Presentar para aprobacién de la Junta Directiva los instrumentos, metodologias y procedimientos tendientes a que la

entidad administre efectivamente su riesgo operativo

Monitorear el perfil de riesgo individual y consolidado de la entidad e informarlo a la Junta Directiva
Realizar seguimiento a las medidas adoptadas para mitigar el Riesgo Inherente, con el propdsito de evaluar su

efectividad

Proveer las instrucciones a los Coordinadores de Riesgo Operativo para la conformacién del perfil individual de cada
una de las areas y conformar el perfil de riesgo consolidado por Entidad. Monitorear su evolucién y hacer su
presentacion semestral a la Junta Directiva.
Desarrollar los programas de capacitacion de la entidad relacionados con Riesgo Operativo.



Comité del Negocio de Riesgos, Cumplimiento y Control — (BRCC por sus siglas en inglés)

El Comité del Negocio de Riesgos, Cumplimiento y Control (BRCC) se relne trimestralmente y esta conformado por las
siguientes unidades:

Representante Legal — CCO, o su delegado
Legal

Cumplimiento

Finanzas

Operaciones y Tecnologia
Negocios/Segmentos

Recursos Humanos

Vicepresidente de Riesgo Pais

Auditoria Interna

Representante del Negocio para Riesgo y Control
Unidad de Riesgo Operativo

Las principales responsabilidades del Comité del Negocio de Riesgos, Cumplimiento y Control son las siguientes:

e Analizar y discutir las situaciones y debilidades de control y cumplimiento, incluyendo temas regulatorios, mas
importantes que impacten las actividades de negocio, asi como evaluar y dar seguimiento a los planes de accion
para la correccion y mitigacion de dichas debilidades.

. Revisar y analizar la calificacion asignada a la entidad, considerando la informacién presentada por las diferentes
areas en cuanto a los resultados de la herramienta de autoevaluacion denominada “Evaluaciéon de Control de la
Gerencia (MCA por sus siglas en ingles), y de la informaciéon de las fuentes independientes (Revisoria Fiscal,
Auditoria Interna, Cumplimiento, etc.)

3 Lineas de Defensa para la Gestion de Riesgo Operativo

En el esquema de “Autocontrol” aplicado, los duefios de las areas funcionales, negocios y productos, son quienes
identifican los riesgos, disefian e implementan los controles, asi como las herramientas de monitoreo para verificar su
eficacia e implementacién. Dicho esquema se blinda a través de tres niveles de defensa que se definen como sigue:
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v" Gerencia del Negocio y Funciones Especializadas
La gerencia de las unidades de negocio junto con las gerencias funcionales y de operaciones, son duefias de
sus riesgos operativos y por ende, son el primer frente para el manejo de los mismos. Como duefias de sus
riesgos, estas gerencias son responsables de la mitigacion de posibles riesgos identificados por medio del
desarrollo e implementaciéon de sistemas de control interno y la verificaciéon del disefio y efectividad de los
controles.

La gerencia del negocio y las gerencias funcionales, tienen un representante denominado Representante del
Negocio para Riesgo y Control, responsable de coordinar con las areas la aplicacion apropiada del programa
disefiado corporativamente para la Gestion del Riesgo Operacional y velar por el cumplimiento de la
normatividad local al interior de las mismas. Este representante estara en permanente contacto con la Unidad
de Riesgo Operativo (URO) y demas areas con funciones de control.

v" Unidad de Riesgo Operativo (URO) y Otras Funciones de Control
La URO y demas éareas de control, tales como Cumplimiento, Finanzas, Recursos Humanos y Legal,
comprenden la segunda linea de defensa. Esta segunda linea de defensa colabora directamente con las areas
responsables de la gestion de riesgo operativo para identificar, prevenir y conducir las acciones que aseguren
que las causas raices y temas recurrentes sean manejados con un mayor alcance y de forma mas amplia.

v' Auditoria Interna
El area de Auditoria Interna es el tercer frente de defensa. Esta area, ejecuta revisiones independientes para
evaluar y calificar las distintas areas de negocio y funciones de acuerdo a los requerimientos corporativos y
regulatorios locales con el fin de informar su opinion de la efectividad de los procesos pertinentes y con base en
ellas formula recomendaciones para llevar a cabo mejoras en los mismos.

FASES PARA LA GESTION DEL RIESGO OPERATIVO

Fases enlaGestion del Riesgo Operativo
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PERFIL DE RIESGO INHERENTE Y RESIDUAL AL 30 DE JUNIO DEL 2016

PERFIL DE RIESGO INHERENTE CONSOLIDADO

CITITRUST
| PROBABILIDAD | Clasificacién de Riesgos
Baja Moderada Alta Muy Alta 1Semestre 2016 2 Semestre 2015
Significativo - Tier1 2 3
P ‘ 53% 54%
O | severo 399 Tier2 | 399 400
o A 4
5
2 | Moderado @ Tier3 | 156 | 21% 143 19%
Pequefio @ Tier4d 193 | 26% 196 26%
Total [ 750 | 100% 742 100%
PERFIL DE RIESGO RESIDUAL CONSOLIDADO
CITITRUST
| PROBABILIDAD | Clasificacién de Riesgos
Baja Moderada Alta Muy Alta 1Semestre 2016 2 Semestre 2015
Significativo 0 - Tier 1 0 0
0.1% 0.3%
E Severo Tier2 1 2
Q
5
2 | Moderado Tier3 17 2% 25 3.4%
Pequefio e Tier4 732 | 98% 715 96.4%
Total 750 | 100% 742 100%

El perfil de riesgo inherente y residual consolidado de la Entidad, esta representado por las graficas anteriores, donde se
visualiza como estan distribuidos los riesgos inherentes y residuales en su conjunto segun su nivel de criticidad (rating

asignado).

Realizando un andlisis comparativo entre Enero y Junio 2016 evidenciamos que el perfil de riesgo residual ha mostrado un
comportamiento estable evidenciando una fuerte concentracion en los riesgos de menor severidad. Para los riesgos
residuales clasificados en las escalas de mayor severidad se tienen identificadas Deficiencias de Control a fin dar

seguimiento a la mejora de los controles mitigantes.

Calificacion del Perfil de Riesgo Residual: Aceptable con Oportunidades de Mejora

Entendimiento de la escala de criticidad:

Los riesgos clasificados en Tier 1y 2 son considerados los riesgos significativos.

Los riesgos clasificados en Tier 3 son los riesgos medios
Los riesgos clasificados en Tier 4 son los riesgos bajos

En caso que se identifiquen deficiencias de control deben implementarse controles compensatorios, donde sea posible, o
identificar los controles complementarios, en caso de existir, que permitan mitigar los riesgos relacionados a niveles
aceptables mientras se implementan los controles claves respectivos.







